
Etre sensibilisé aux (nouveaux) risques informatiques et apprendre à protéger informations
personnelles, données de recherche et ressources UNIL. Apprendre à éviter d’infecter les appareils
de nos collègues. Ce cours se veut interactif et une bonne place sera donnée aux questions et à
l’actualité dans ce domaine

Toute personne employée à l'UNIL. Ce cours est fortement recommandé aux nouveaux employés
et aux personnes qui ont déjà malheureusement eu un problème de sécurité avec leurs machines
(virus, phishing/hameçonnage…)

Quelques définitions sur : le phishing, malware, rançongiciel, etc.
Que propose l’UNIL pour se protéger ?
La sauvegarde de vos données (backup…)
Précautions et utilisation des supports tels que clé USB, disque amovible
Et les smartphones, et les tablettes ?
Se protéger à la maison et au bureau
Le concept de "bureau propre et écran vide"
Généralités et risques IA
Annoncer un incident de sécurité
Questions et réponses

Si le cours est demandé par un service, le contenu peut être adapté à vos besoins !

Sensibilisation à la sécurité
informatique

De nos jours les attaques informatiques touchent tout le monde, depuis les entreprises
jusqu’aux simples utilisateurs. Les failles des logiciels informatiques sont aussi de plus en
plus fréquentes. Les mises à jour de sécurité sont bientôt quotidiennes et concernent aussi
bien Mac, PC, Android ou encore iOS. Que ce soit le vol de données, le piratage
d'informations bancaires, tout le monde peut un jour ou l'autre être confronté à ce genre de
problème. Le Centre informatique a aussi besoin de vous pour protéger le système
d’information de l’UNIL.

Objectifs

Public

Contenu

Durée



1 demi-journée

Cours à dates fixes

Salle Mac du Centre informatique
Dans vos locaux, dans le cas d'un cours sur mesure.

Aucun

Calendrier et inscription

Si le cours qui vous intéresse n’apparait pas au calendrier, n’hésitez pas à le consulter
ultérieurement, celui-ci étant régulièrement mis à jour avec de nouvelles dates.

Organisation

Lieu

Prérequis
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