Demande de Blacklist

Bienvenue sur le service de Blacklist FWaaS :

Ce service vous permet de prendre le contrble de la sécurité de notre réseau en blacklistant des

adresses IP spécifiques. Mais qu'est-ce que cela signifie et pourquoi devriez-vous utiliser ce service
?

Qu'est-ce que le blacklisting IP ?

Blacklister une adresse IP signifie bloquer toute communication entrante ou sortante depuis ou
vers cette adresse. Imaginez cela comme la création d'une liste noire des adresses IP indésirables.
Cela peut étre nécessaire pour diverses raisons :

1. Sécurité du réseau : Si nous identifions une adresse IP associée a des activités
malveillantes, nous pouvons la blacklister pour empécher tout accés non autorisé a notre
réseau.

2. Protection contre les attaques : En bloquant les adresses IP qui tentent des intrusions,
des attaques par déni de service (DDoS) ou des tentatives de piratage, nous renforcons la
sécurité de notre réseau.

3. Prévention des abus : Nous pouvons également blacklister des adresses IP pour éviter
des abus, tels que 'utilisation excessive de la bande passante, le téléchargement excessif
de données ou l'accés non autorisé a des ressources sensibles.

Comment utiliser ce service ?

Le formulaire en lien est congu pour faciliter le processus de blacklisting. Voici comment vous
pouvez l'utiliser :

1. Informations personnelles : Remplissez d'abord vos informations personnelles,
notamment votre nom, prénom, adresse e-mail UNIL, fonction ou titre, institut, faculté ou
service auqguel vous étes affilié.

2. Blacklist a ajouter : Indiquez I'adresse IP que vous souhaitez blacklister. Vous devez
fournir une adresse IP ou un sous-réseau au format "X.X.X.X/XX". Si vous avez besoin
d'aide pour trouver cette adresse, n'hésitez pas a nous contacter.

3. Action : Sélectionnez I'action que vous souhaitez effectuer, soit "Ajouter" pour blacklister
['adresse IP, soit "Supprimer" pour retirer une adresse de la liste noire existante.

4. Remarques : Vous pouvez ajouter des remarques supplémentaires si nécessaire.

5. Conditions d'utilisation : Cochez la case pour confirmer que vous avez pris
connaissance des conditions d'utilisation de notre service FWaaS.

6. Envoyer la demande : Une fois le formulaire rempli, cliquez sur le bouton "Envoyer la
demande" pour soumettre votre demande de blacklisting.


https://www2.unil.ch/ci/forms_otrs/reseau/blacklist_FWaaS.php

Une fois le formulaire recu, une validation sera effectués par les ingénieurs réseau pour
vérifier les informations.

Une fois la confirmation de validation, le blacklist sera effectué automatiquement sous
5 minutes.

En cas de doute ou si vous avez des questions, n'hésitez pas a nous contacter pour obtenir de
I'aide. Merci de contribuer a la sécurité de notre réseau en utilisant ce service de blacklisting
FWaas.
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