Authentification a 2 facteurs

Activer le MFA sur son compte
Bitwarden

L'authentification avec le compte edu-ID et le MFA n'est pas supportée par Bitwarden.

Il est IMPORTANT de relever et conserver son code de récupération, car la perte de votre
second facteur pourrait bloquer I'acces a votre compte et a vos mots de passe.

1. Se connecter sur https://bitwarden.unil.ch
2. Aller dans le menu Parameétres du compte, puis Sécurité et Identification en deux

étapes
3. Choisir le second facteur a configurer (recommandé Application d'authentification ou E-

mail) et appuyer sur Gérer


https://bitwarden.unil.ch
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Secure your account by requiring an additional step when logging in.
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Enabling two-step login can permanently lock you out of your Bitwarden account. A recovery code al
you to access your account in the event that you can no longer use your normal two-step login provider
(ex. you lose your device). Bitwarden support will not be able to assist you if you lose access to your
account. We recommend you write down or print the recovery code and keep it in a safe place.

View Recovery Code

Providers
Authenticator App /
w Use an authenticator app (such as Authy or Google Authenticator) to

generate time-based verification codes.
YubiKey OTP Security Key
Use a YubiKey to access your account. Works with YubiKey 4 series, 5
series, and NEO devices.
Duo

-‘ A Verify with Duo Security using the Duo Mobile app, SMS, phone call, or
U2F security key.
FIDO2 WebAuthn

WebAuthn Use any WebAuthn enabled security key to access your account.
Verfcs
Verification codes will be emailed to you. anage

4. Récupérer le code de récupération et le conserver précieusement hors de Bitwarden
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