Je travall a distance sur mon
poste/serveur a l'université

Cet article concerne les personnes qui doivent travailler depuis chez eux, sur leurs stations de
travail ou leurs serveurs qui se trouvent dans les locaux de l'université de Lausanne.
Il est évident de ne pas pouvoir transporter chez sois certains équipements.

Pour des questions de sécurité, nous vous demandons de suivre ces procédures depuis chez vous.
Certains logiciels d'accés a distance sont cool, mais créent des failles dans le réseau de
['université.

L'utilisation des outils d’accés a distance comme TeamViewer, LogMeln, join.me, etc... sont
interdits. TeamViewer est utilisé uniquement par I'équipe du support. Par ex. Teamviewer en
mode "serveur" court-circuite nos firewalls et se connecte dans le cloud...

Les demandes d’exception pour mettre votre poste a I'université "ouvert" dans notre firewall ne
sont pas possibles. Les risques pour l'université sont bien trop grands d'ouvrir, des acces depuis
I'Internet vers notre réseau.

Je dois me connecter a un ordinateur "Windows"

1. Il faut au préalablement se connecter au réseau de I'université avec notre solution de VPN :
Pulse Secure

2. activer sur votre station de travail ou serveur |'accés a distance (RDP) :

Fra : https://support.microsoft.com/fr-fr/windows/utilisation-du-bureau-%C3%A0-distance-5fe128d5-
8fbl-7a23-3b8a-41e636865e8¢

Eng : https://support.microsoft.com/en-us/windows/how-to-use-remote-desktop-5fe128d5-8fb1-

7a23-3b8a-41e636865e8c

Dans l'article, en 2 clics vous avez activé cette option.

3. Ensuite depuis votre Mac ou PC a la maison, lancer I'application "bureau a distance" pour vous y
connecter.
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Je dois me connecter a un ordinateur "Mac"

1. Il faut au préalablement se connecter au réseau de l'université avec notre solution de VPN :
Pulse Secure

2. activer sur votre station de travail ou serveur l'accés a distance (VNC) :

Fra : https://support.apple.com/guide/mac-help/allow-apple-remote-desktop-to-access-your-mac-

mh1l1851/mac

Eng : https://support.apple.com/fr-fr/guide/remote-desktop/apd8blc65bd/mac

3. Ensuite depuis votre Mac a la maison, lancer I'application "bureau a distance" pour vous y
connecter.

Je dois me connecter a un ordinateur "Linux"

1. Il faut au préalablement se connecter au réseau de l'université avec notre solution de VPN :
Pulse Secure

2. Autoriser un acces SSH/SFTP sur votre machine.

2.1 Installer un serveur VNC sur votre machine, si vous voulez vous y connecter en mode
graphique.

3. Ensuite depuis votre Mac ou PC a la maison, lancer I'application le client "VNC" pour vous y
connecter.

Si vous avez choisi cette plateforme, c'est que vous connaissez bien Linux (...). Sinon ouvrez un

ticket de supportici : helpdesk@unil.ch

Remarques

e Les acces pour du télétravail sur votre poste a distance doivent toujours se faire avec le
VPN Pulse Secure.

e Seul un outil de "bureau a distance" en mode directe est autorisé.

o Cette note est valable pour les serveurs, les équipements de laboratoire, les équipements
de gestion des batiments, etc.
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