Guide wifl exam-unil

Les facultés ont établi de nouvelles procédures pour les examens numériques en présentiel (ENEP).
Cette page expligue les aspects techniques de ces examens.

1. Wi-Fi Exam-Unil

. Connexion au réseau WiFi exam-unil

. Connexion a MoodleExam

. Dépannage

. Oubli du wifi

. Vérification des DNS

. Suppression de la cache des navigateurs

2
3
4
5
e 6. Proxy et dissimulation d'adresse IP
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. Ordinateur d'urgence

e 10. Basculer sur public-unil




1. Wi-FI Exam-Unil

Caractéristigues du wifi ExamuUnil

Le Wi-Fi « exam-unil » est un wifi dédié a la réalisation des examens sur les équipements
informatiques des étudiants (ordinateur, tablette) en limitant I’accés a la plate-forme
MoodleExam. Les étudiants peuvent accéder uniquement aux documents stockés localement sur
leur appareil.

Caractéristiques du Wi-Fi :

e Activation « a la demande » dans les salles ;
e Clé Wi-Fi WPA2 similaire aux box Internet (simple et rapide) ;
e Plusieurs mots de passe Wi-Fi possibles (1 par faculté).

Le Wi-Fi « exam-unil » ne permet pas l'acces a :

Internet ;
MoodleUNIL ;

OWA / Boite mail ;
Réseau Interne UNIL

Appareils recommandés

Les appareils suivants sont recommandés afin de pouvoir passer son examen dans les
meilleures conditions possibles:

e ordinateur avec macOS 12 ou une version postérieure ;
e ordinateur avec Windows 10 ou 11

Nous ne possédons pas suffisamment de données sur les appareils Linux/iPad/Tablettes, nous ne
recommandons donc pas leur utilisation.



2. Connexion au réseau WiFi
exam-unil

Avant de vous connecter au WiFi, assurez-vous de n'avoir aucun VPN activé sur votre
appareil (si vous en avez ils sont généralement visibles sur votre barre de menu sur MacOS

& Windows).

macOS

Connexion au Wi-Fi :

UE <© 100 Ma
Wi-Fi : activé
Désactiver le Wi-Fi

Dans le menu Wi-Fi, sélectionner « exam-unil » :

e |l peut étre nécessaire de cliquer sur « Autres réseaux » pour faire apparaitre "exam-unil"

= Ven.27 maia

HOME

Zyxel

Autres réseaux

Préférences Réseau...

Si « exam-unil » n'est pas visible :

1. Désactiver / réactiver le Wi-Fi ;
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2. Se connecter sur « eduroam » ou « public-unil » et réessayer ;
3. Attendre 1 minute ;
4. Réessayer ensuite de se connecter a « exam-unil »

Sur macOS, si le souci persiste, tenter I’ajout manuel :

T I NIRRT, S - . 4y

Rechercher et rejoindre un réseau Wi-Fi.

e Saisiszez les nom et type de sécurité du réseau augquel vous
v souhaitez vous connecter,

Mom de réseau :  exam-unil
Sécurité:  WPA/WPAZ Personnel

Mot de passe |||||t-||-|

Afficher le mot de passe
Mémoriser ce réseau

7 Afficher les réseaux Annuler Se connecter

Attention : un message « pas de connexion internet » / « réseau limité » peut apparaitre, ce qui est
normal (acces uniguement a MoodleExam).

Windows 10/ 11

Selon la version de Windows (10 ou 11) I'aspect graphique peut étre légerement différent, mais la
procédure de connexion est similaire.

L'acces se fait sur la barre des taches, option réseau :

FRA l:(? q]:)) 10:05

27.05.2022

Activer le Wi-Fi :
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Mode Avion Eclairage
nocturne

(1) r)

Point d'accés Assistant de
sans fil mobile concentration

i)

Sélectionner « exam-unil » :

Windows 11 :

<« Wi-Fi

public-unil

exam-unil

edurcam

arametres Wi-Fi

Windows 10 :
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exam-unil

Sécurisé

Entrer la clé de sécurité réseau

lilﬁlﬁllﬂll#

Suivant Annuler

Point d'accés
h._ Wi-Fi Mode Avion cans fil mobile

b T FRA 1216
21°C Ensoleillé ~ O TJ ) 7% FR  27/05/2022 =

3
| s

Attention : un message « pas de connexion internet » ou « réseau limité » peut
apparaitre, c'est normal (car l'acces internet est limité a Moodleexam uniquement).
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3. Connexion a MoodleExam

La connexion a moodleexam se fait via la barre d’adresse de Chrome / Firefox :

exam.unil.ch ou https://exam.unil.ch

Alternative : moodleexam.unil.ch ou https://moodleexam.unil.ch

Faire bien attention d'écrire manuellement |'adresse sans fautes. Ecrire I'URL dans la
barre d'adresse d'un navigateur (Google Chrome, Firefox, Safari) et non dans la barre de
recherche d'un moteur de recherche (par ex : Google, Ecosia, Yahoo).

Typiquement, les étudiant-e's tentent de se connecter a MoodleUnil (sans remarquer la différence
entre moodle.unil.ch et moodleexam.unil.ch), ou passent par Google pour trouver MoodleExam.
Mais ces deux méthodes (MoodleUnil et Google) sont bloquées par le wifi restreint et sont
inaccessibles. Il est donc indispensable de se connecter directement a MoodleExam

(Si la page s’affiche, aller au chapitre 7)

Etapes classiques de connexion

1. Entrer I’adresse pour accéder a exam.unil.ch / moodleexam.unil.ch ;
2. Sélectionner la faculté :

# MoodleExam UNIL

Farull de thioingie of da s oo ses raligiorn
FAOURE 068 mBs

FRnS da8 BElancol SOt o

FARITE des NEnas M e ¢

Facuté des géoecances & 08 I'enkm memarnt

Faoutd da mologie of de rmédenine

3. Sélectionner SWITCHaai :
MoodieExam [ Faculté des hautes études commerciales

'Wotrg PR oH Schue, YWl vous neon rnacte

Vioire P i i choot Aupaortar e cockion @

S CORMECIET Ju MOWEn du COrRe

SWITCHaS


https://exam.unil.ch
https://moodleexam.unil.ch/
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4. Sélectionner son Université :

AAI | edu-ID SV/ITCH

A propos de 'aal | BAQ  Aide | Protection des donndes

Sélectionnez votre établissement

Pour accéder au service Moodle-exam UMIL sélectisnnez ou cherchez I'établissement
auquel vous appartenaz.

@Uﬂiuu’:ﬂ'ﬁéd: Lausanne |1"'| | Sélestion |

:I Se souvenir de mon cholx pour cette sesshon,

SWITCH fournit des prestatiens innevantes el unigues pour les haules dooles suisses et
les utilisabewrs d'Tntermet.

5. Entrer ses logins et mot de passes EDU-ID (peuvent étre différents du mot de passe UNIL)

SWITCHedu-ID dide PR

Connexion a: Gestion du compte edudD -3

Description du service:
Mettez 8 jour votre compte edu-iD.

YWITCH edu-1D

Email: prenorn noeEunil,ch

Mot de pagse: | ceeees -

Connexion

Optians pour pratdger des deninées pemanrelles

Mol de passa guble?

S\/ITCH

& propos - Condilions & ublsatis Infcs kgaes © Impressuam

6. Sélectionner I’'examen concerné (voir I'exemple ci-dessous) :
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Vue d'ensemble des cours

Y Tout (sauf cours retirés de I'affichage) ~

Summer Session 2021-2022 wee

Test a blanc 21-22 [ Dry-Run
21-22

7. Accepter I'engagement sur I’honneur :

? 2. Accepter I'engagement sur |'honneur [ Accept the pledge of honor
Faire un choix

8. Démarrer I’'examen avec le mot de passe communiqué par les surveillants (ATTENTION :
CE N’EST PAS LE CODE WIFI)
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4. Dépannage

Pour intervenir sur un appareil en cas de probleme, veuillez suivre la marche a suivre indiquée
dans le graphique suivant:

https://view.genial.ly/64510c84c969260011355c90

6.2 Connection to Wi-Fi « exam-unil »

o

5. Moodle Exam page NOK
displayed
OK/ No\ 6.3 Check |
5. Connection to l_': %npc:‘l)oh:fs \
SWITCH AAI OK Connect to « eduroam » and
(University login page) go back to « exam-unil ».

\ Restart WiFi

\ NOK NOK after 5 minutes : replace

: NOK Laptop

6.4 Refresh Browser cache
5. Check EDU ID Credentials



https://view.genial.ly/64510c84c969260011355c90
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5. Oubli du wifi

Si la connexion ne se passe pas bien (échec aprés 3-4 essais), il faut essayer d’oublier le Wi-Fi «

exam-unil ».

e Le mot de passe enregistré est peut-étre faux ;
e Le mot de passe correspond peut-étre a une ancienne session d’examen.

Marche a suivre pour oublier le Wi-Fi « exam-unil »:

mMacOS :

1. Aller dans le menu Wi-Fi :

2. Aller dans « Quvrir les préférences réseau »

Se connecter a un autre réseau...

Créer un réseau...
QOuvrir les préférences Réseau...

3. Sélectionner le Wi-Fi

Configuration: Automatique

Etat : Activé

e

i

4. Sélectionner « exam-unil » et cliquer surle « - » :
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=" Wi-Fi

BLEaN TCPIP  DNS WINS 802X Proxys  Matériel

Réseaux préférés :

MNom de réseau Sécurité Connexion automatique
HOME WPAZ/WPA3 Personnel

edurocam WPRA/WPAZ Entreprise

exam-unil WPAZ/WPAZ Personnel o

edurcam-unil WPAZ2 Entrepnse

public-BCU Aucune

public-unil Aucune

-+ — | Faltes glisser les réseaux dans I‘ordre souhaité.

Mén Supprimer un réseau Wi-Fi alg cet ordinateur s'est connecté

Exiger I'autorisation de I'administrateur pour :

Créaer des réseaux d'ordinateur a ordinateur

5. Recommencer le processus du chapitre 2.

Windows 10/ 11 :

Entre Windows 10 et 11, I'aspect graphique peut présenter de Iégeres différences mais la
procédure est identique.

1. Presser la touche Windows et taper « Wi-Fi » :
O wifi
Tout Applications Documents Web Plu

Meilleur résultat

= Parameétres Wi-Fi

Farametres systéme

2. Sélectionner « gérer les réseaux connus » :
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Réseau et Internet > Wi-Fi

=
¥

&)

Wi-Fi 2

Propriétés de exam-unil

Pas d'Internel, s&cunse

Afficher les reseaux disponibles

Gérer les réseaux connus
Ajouter, supprimer et modifier des réseaux

3. Oublier le réseau « exam-unil »
Réseau et Internet > Wi-Fi

Réseaux connus

I‘-:-"t""!"':' NEer Qes resegux Connus

Ajouter un nouveau reseau

> Gérer les réseaux connus

Trier par : Utilisé récemment -

4. Recommencer le processus du chapitre 2.

Active

Filtrer par : Tout

Ajouter un résea

Qublier
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6. Proxy et dissimulation
d'adresse [P

macOS

Sur les versions récentes de macQS, le masquage d'IP et la détection de proxy peut poser
probleme dans le cadre de MoodleExam:

1. Aller dans le menu Wi-Fi (icone wifi en haut a droite de votre écran)

2. Cliguer sur « Ouvrir les préférences réseaux » ou "Réglages Wi-Fi" selon votre version de
MacOs;

Une image contenant texteDescription générée automatiqguement
Ou
Autres réseaux >

Réglages Wi-Fi...

Dans les "réglages Wi-Fi", cliquer sur "Détails..." sur la ligne du wifi "exam-unil"

a i -
- @

3. Vérifier que I'option « Limiter le suivi de I’adresse IP » n'est pas cochée;

Une image contenant texteDescription générée automatiquement

Limiter le suivi de I'adresse IP
Limitez le suivi de votre adresse IP en la masquant dans Mail et Safari afin d’empécher
les traqueurs connus de la voir.
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4. Sélectionner « Avancé... », « Proxy » et cocher I'option « Découverte auto proxy ».

Une image contenant texteDescription générée automatiquement

Windows

Sur Wing
paramet

indows pour trouver le menu des
omatiquement les parametres » est

<« @ Applications Documenits

Meilleur resultat

| _ﬂ_ Paramétres du proxy

Paramétres systéme

activée.

Une image contenant texteDescription générée automatiguement



7. Vérification des DNS

Si la page moodleexam.unil.ch ne s’affiche pas sur Firefox / Chrome / Edge / Safari, ¢a peut venir
des DNS (Domain Name System) :

Pour contourner les DNS, il faut entrer I'URL : https://130.223.26.67

Si la page s’affiche, il faut vérifier les DNS.

mMacOS (similaire selon les versions)

1. Aller dans le menu Wi-Fi :
2. Aller dans « Ouvrir les préférences réseaux »

Se connecter a un autre réseau...
Créer un réseaul...
Ouvrir les préférences Réseau...

3. Sélectionner « Wi-Fi » puis « Avancé... »

Configuration :  Automatigua H

] P
E:Inrrl - Eial - Activé Dézackucr e Wi-Fi
Wi=Fl a5t aoted mads nAeST pas COnfeChh b Un nisaau
s FAN Elugtooth B

o
w Y-S0 el Mam du réses : %]
dan sa=liguid 2
™ U"_-t_E 'JI'IJJ LaH
B Sa corvestar b das D TRGAE B8 GEHINAGEN

Prnk Thundaraak
FOh LOTREDe : fia corwesarn o de nouvasis rdanag

& Thunte,. 1 Sk 1 Lax simanca s3srum sacach felnin sutnrradigeemenk,
Wun turHL 5 maTLn MHBE AL SETU M ol e, adn deraras slleci o un
rirwd ranroslereenk.
™ FHEIE..t Gadget
BN COTTHETS 20115 550 cduroam G deconmscier
Filsirme., 1 fearril
o Do e o

L]
o e et

T " B &tfichar édat Wi-Fi dars Ll barne des menus e a


https://130.223.26.67/
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4. Aller dans le menu DNS et vérifier la visibilité des « 130.223.8.20 » et «
130.223.4.5 » + « unil.ch ». Dans le cas contraire, sélectionner chaque entrée et
cliguer surle « - »:

e — — e e
= WiFi = WicFi
Wi-Fi  TCP/IP WINS  B021X  Proxys  Matériel wi-ri  tceip JENEH wiNs 802X Proxys  Matériel
Serveurs DNS : Domaines de recherche : Serveurs DNS : Domaines de recherche :
maison local 130.223.8.20 unil.ch
130.223.4.5
+ | —| Adresses IPv4 ou IPv6 +|— +|—| Adresses IPvd ou IPv6 +
Supprimer une adresse de serveur DNS
2 OK ? Annuler 0K
. .
NOK (pas UNIL) OK (en noir ou grisé)

5. Dans le menu Wi-Fi, cliquer sur « Appliquer» :

arre des menus Avanceé... ?

Revenir Appliquer

Windows 10

Pour Windows 10, la procédure est la suivante :

1. Presser la touche Windows et taper « Wi-Fi » :
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Tout Applications Documents Web Plus

Meilleur réesultat

Parametres Wi-Fi
(7

Paramétres systéme

Parametres

2. Cliquer sur le réseau « exam-unil » (cf. chapitre 2 pour la connexion)

Wi-Fi
Wi-Fi

@D Active

& exam-unil
ﬁ Connecté, sécurisé

3. Vérifier que la ligne IP est bien réglée sur automatique (DHCP) :

Parametres |P

Attribution d'adresse IP : Automatique (DHCP)

Modifier

4. Si ce n'est pas le cas, cliquer sur « Modifier »
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Modifier les parametres IP

Automatique (DHCP)

Manuel

Enregistrer Annuler

Windows 11

Pour Windows 11, I'affichage est similaire mais il y a une option DNS en plus :

1. Presser la touche Windows et taper « Wi-Fi » :

0O wiﬁ|
Tout Applications Documents Web

Meilleur resultat

a Parametres Wi-Fi
L ]

Parameétres systeme
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2. Cliguer sur le réseau « exam-unil » (cf. chapitre 2 pour la connexion)

Réseau et Internet > Wi-Fi

7  Wi-Fi2

~ Propriétés de exam-unil
Pas d'Internet, sécurisé

)

3. Vérifier que les lignes IP et DNS sont bien réglés sur automatique (DHCP) :

Attribution d'adresse IP ; Automatique (DHCP) Modif

Attribution du serveur DNS : Automatigue (DHCP) Modif

4. Si ce n'est pas le cas, cliquer sur « Modifier » et régler sur automatique.
| &

Modifier les parametres IP du réseau

| Automatique (DHCP)

Manuel

Enregistrer Annuler

_

Modifier les parametres DNS du reseau

| Automatigue (DHCP)

Manue|

Enregistrer Annuler
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8. Suppression de la cache
des navigateurs

Une fois le contréle du Wi-Fi et du DNS effectué, il est possible d’effacer les données en mémoire
dans le navigateur. Il s'agit d'effacer le cache :

(source : Wikipedia)

Firefox : (navigateur recommandé)

e Windows et Linux :
o Soit: effectuer la combinaison de touches Ctrl + F5 ou Maj + Ctrl+R ;
o Soit: cliquer sur le bouton « Rafraichir » en enfoncant la touche Maj.
e Mac OS X :
o Soit: effectuer la combinaison de touches Maj + ¥ +R;
o Soit: cliquer sur le bouton « Rafraichir » en enfongant la touche Maj.

Google Chrome :

e Windows: effectuer la combinaison de touches CTRL + F5 ou Ctrl + Maj + R.
e Linux: effectuer la combinaison de touches Maj + Ctrl+R.
e Mac: effectuer la combinaison de touches ¥ + Maj + R.

Microsoft Edge :

e Effectuer la combinaison de touches Ctrl+ F5 ;

Safari :

e Cliguer sur le bouton « Rafraichir» en enfoncant la touche Maj;



9. Ordinateur d'urgence

Si aprés 5 minutes d'intervention vous n'obtenez pas de résultat, il est possible de fournir a
I'étudiant.e un ordinateur de secours. Ceci est a faire en dernier recours car il n'y a qu'un
nombre limité d'ordinateurs de secours et il est possible que vous en nécessitiez plus d'un pendant
I'examen.



10. Basculer sur public-unil

Si jamais il y a des examens qui basculent sur le WiFi eduroam pendant la session d’été, voici les
logins de secours pour public-unil :

Username Valid From Valid To
b exambio2023 05.06.2023 08:10 04.07.2023 08:10
b examgse2023 05.06.2023 08:00 04.07.2023 14:09

b examhec2023 05.06.2023 14:22 04.07.2023 14:22



